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Introduction 
QuTS propose plusieurs applications de plusieurs catégories. On va aborder les quelques une de ses 
applications pour exploiter au mieux le NAS. 
 

1. Prérequis 
On a besoin de différents matériels et logiciels pour l’utilisation de QTS 

• Un PC client sous Windows ou Linux 

• Un NAS de TS-2.x.x, TS-4.x.x, TS-6.x.x, etc... 

• Un navigateur Web 

• Les droits Administrateurs 

• Notions de réseau et adressages IP 
 

2. Connexion du NAS via myQNAPcloud 
Le Qnas TS-x.x.x est un périphérique réseau. De ce fait il peut être joignable d’un réseau extérieur. 

a)  Cliquer sur les 3 traits en haut à gauche 
b)  Cliquer sur le menu myQNAPcloud 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

c)  Cliquer sur Créer un ID QNAP 
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d)  Remplir le formulaire de création de compte 

e)  Confirmer l’enregistrement via le mail que mail que l’on reçoit 
f) Si tout va bien, QNAP confirme l’activation de notre identifiant 

Aperçu du mail que l’on reçoit après inscription 

Configurer MyQNAPcloud 
 a) Revenir sur l’écran de myQNAPcloud et cliquer sur le bouton Se connecter 
 b) Saisir le Qnap ID et le mot de passe 
 c) Saisir un nom d’appareil pour le NAS (ce nom doit être unique) 
 d) Choisir les services à activer (laisser par défaut) 
 e) Cliquer sur le bouton Terminer 

Accéder au NAS via MyQNAPcloud 
 a) Se connecter sur le site https://www.myqnapcloud.com 
 b) Cliquer sur le menu Device Management, puis sur My devices 
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c) Cliquer sur les trois points à côté de l’appareil pour afficher l’IP de l’appareil et la smartURL 
d) Cliquer sur SmartURL, une page de connexion apparaît 

 

3. Connexion du NAS via transfert de port 
Attention, on rend le NAS accessible à tout l’internet et notamment aux attaques par bruteforce. 

C’est la méthode la moins recommandée. Il est fortement conseillé de mettre en place un filtre d’IP 

pour limiter la portée des attaques. 

Pour Free 

a)  Dans le navigateur, saisir 192.168.1.254 pour ouvrir l’interface d’administration de la box 
b)  Dans le Mode avancé, cliquer sur Gestion des ports 
c)  Cliquer sur le bouton Ajouter une redirection 
d)  Saisir l’IP de destination (l’@IP du NAS : 192.168.1.253) 
e)  Cocher la case Redirection active 
f) Choisir Toutes dans IP source et TCP comme Protocole 
g)  Saisir un port identique dans les 3 champs (8080 pour QNAP) 

Pour Orange 

a)  Dans le navigateur, saisir 192.168.1.1 pour ouvrir l’interface d’administration de la box 
b)  Naviguer jusqu’à à la page de configuration des ports 
c)  Cliquer sur l’onglet Configuration avancée 
d)  Sélectionner l’option NAT/PAT 
e)  Cliquer sur le bouton Ajouter 
f) Dans le champ Service, saisir un nom 
g)  Dans le champ Protocole TCP 
h)  Saisir un numéro de port identique sur tous les ports (8080 pour QNAP) 
i) Dans le champ Adresse IP locale, indiquer l’@IP de destination (@IP du NAS : 192.168.1.253) 

Pour Sfr, Bouyges... 

a)  Dans le navigateur, saisir 192.168.1.1 pour ouvrir l’interface d’administration de la box 
b)  Suivre les étapes similaires à Free ou Orange 

Une fois la Box configurée, on peut accéder au NAS de l’extérieur.  

a)  Dans le navigateur, saisir https://www.mon-ip.com pour connaître l’@IP de la box 
b)  Ouvrir un nouvel onglet et saisir IPpubliquedelabox:numeroduport (ex : 82.46.157.158:8080) 

 

4. Renforcement de la Sécurité du NAS 
Par défaut le NAS n’a aucune protection contre les attaques extérieures. On va déjà activer l’option 
Protection d’accès des IP et activer l’antivirus 

a)  Ouvrir l’appli le panneau de configuration 
b)  Cliquer sur le menu Sécurité 
c)  Cliquer sur l’onglet Protection d’accès des IP et cocher les protocoles à protéger 

d)  Cliquer sur le bouton Appliquer 
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a)  Cliquer sur Applications 
b)  Cliquer sur Antivirus  

c)  Cocher la case Activer l’antivirus 
d)  Cliquer sur le bouton Appliquer 

 

5a. Installation d’un pare-feu 
 a) A partir du bureau, cliquer sur l’icône App Center 
 b) Cliquer sur l’icône Loupe 
 
 
 
 
 

 
 
 
 
 
 

 

e)  Saisir le nom du logiciel à chercher : QuFirewall 
f)  Cliquer sur Installer 
g)  A l’étape Configuration du profil, sélectionner Inclure uniquement les sous réseaux pour  

 n’autoriser que le réseau local, puis suivre l’installation 
h)  On peut aussi installer Malware Remover 

Interface QuFirewall, une fois installé avec un profil renommé 
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5b. Configuration du pare-feu 
Maintenant que le NAS est protégé contre les attaques extérieures, il nous faut configurer quelques 
règles supplémentaires. 

Les règles : détails de tous les paramètres 

• Priorité : traitement de la règle 

• Activation : autoriser ou non la règle 

• Interface : nom de la carte réseau sur laquelle appliquer la règle  

• Port de service : numéro du port utilisé 

• Protocole :  protocole utiliser (TCP, UDP...) 

• Source : destination de la source 

• Autorisation : autoriser ou refuser la règle 

Bloquer une règle existante 
 a) A partir du bureau, cliquer sur l’icône QuFirewall 
 b) Cliquer sur l’icône Modifier en face du profil activé 
 c) Cocher les cases PSIRT (Liste d’@IP malveillantes) et Tor (Réseau Tor) 
 d) Cliquer sur l’onglet IPv6 et cocher les 2 mêmes cases 

 
 

Dans la capture, on a bloquer les autorisations des règles PSIRT (liste d’IP malveillante) et Tor (Ré-
seau Tor) et on a 
 
 
 
 
 
 
 
 
 
 

 d) Cliquer sur le bouton Appliquer 

Ajouter une nouvelle règle 
 a) Dans la fenêtre d’édition du profil sélectionné, cliquer sur le bouton Ajouter une... 
 b) Dans la fenêtre Ajouter une règle,  

• Sélectionner une autorisation 

• Sélectionner une interface 

• Choisir une source 
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6. Mise à jour de QuTS 
QNAP publie périodiquement un nouveau micrologiciel qui contiendra des instructions pour mettre 
à jour ou améliorer les fonctionnalités logicielles de QTS, le système d’exploitation NAS, ou le  
protéger contre les logiciels malveillants et les exploits de sécurité. Pour les applications, il faut  
procéder à une mise à jour manuelle. 

• Mise à jour du Firmware 

• Mise à jour des applications 

• Choisir un mode de passe fort 

Le firmware 
a) A partir le bureau, cliquer sur l’icône Panneau de configuration 
b) Cliquer sur le menu Système 
c) Cliquer sur le bouton Mise à jour du Firmware 

Les applications 
a) A partir du bureau, cliquer sur l’icône App Center 
b) Cliquer sur la liste déroulante sous l’icône de l’applications obsolète 
c) Cliquer sur Mettre à jour 

Le mot de passe fort 
Pour éviter de se faire cracker son mot de passe, il faut utiliser des mots de passe forts. Cela 
implique de suivre quelques règles lors du choix d’un mot de passe. 

• Utiliser une longueur de 16 caractères minimum 

• Inclure des chiffres, caractères spéciaux, majuscules et minuscules 

• Eviter les substitutions trop évidentes 

• Le mot de passe doit être unique 

Un mot de passe ne doit pas contenir d’informations personnelles tel qu’un numéro de téléphone, 
une adresse ou une information accessible sur les réseaux sociaux 

Temps nécessaire pour cracker un mot de passe 

Longueur Seulement des 
chiffres 

Mélange  
MAJ, MIN 

Mélange 
chiffres, MAJ, 

MIN 

Tout mélanger 

6 Instantané Instantané Instantané Instantané 

7 Instantané Instantané 3 secondes 10 secondes 

8 Instantané 3 heures 10 jours 57 jours 

10 40 secondes 169 jours 1 année 928 ans 

12 1 heure 600 ans 600 ans 5 millions d’an-
nées 

13 11 heures 21k années 108k années 423 millions 
d’années 

14 4 jours 778k années 25 millions d’an-
nées 

5 milliards d’an-
née 

15 46 jours 28 millions d’an-
nées 

1 milliard d’an-
nées 

2 trillions d’an-
nées 

16 1 an 1 milliard d’an-
née 

97 milliards d’an-
nées 

193 trillions d’an-
nées 
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7. Stockage et Snapshots 
Stockage et Snapshots est un utilitaire intégré à QuTS permettant de créer, gérer et surveiller 
l’espace de stockage. Il enregistre un instantané du système complet et permet une restauration du 
système et des données à un état antérieur.  
Attention les performances du volume/LUN peuvent être affectées selon la taille et le nombre de 
fichiers au sein du snapshot. Si les données écrites sont plus dispersées, l'impact sur les perfor-
mances peut se faire sentir (entre 5% et 30%.) Si on a besoin de performances hautes et stables, 
éviter d'utiliser la fonction snapshot. 

Configurer les snapshots 
a) A partir le bureau, cliquer sur l’icône Stockage et snapshots 
b) Cliquer sur le menu Disk/VJBOD 

c) Cliquer sur une unité de stockage, puis sur le bouton Gérer 
d) Cliquer sur le menu déroulant Action, pour définir le seuil, un redimensionner un volume… 
e) Dans le menu déroulant, cliquer sur Configurer l’espace d’instantané garanti 
f) Cocher la case Activer l’espace de snapshot garanti 

Augmenter la capacité d’un Pool de stockage 

a) Cliquer sur le menu Stockage/Snapshots 
a) Sélectionner un pool de stockage 
b) Cliquer sur le bouton Gérer, puis sur le menu Actions 
c) Cliquer sur le menu Redimensionner le volume 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

d) Saisir une valeur de nouvelle capacité et cliquer sur le bouton appliquer 
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Créer un snapshot 
a) Cliquer sur le menu Stockage/Snapshots 
b) Sélectionner un Volume ou un LUN 
c) Cliquer sur Snapshot et sélectionner Prendre un snapshot 
d)  

 
 
 
 
 

e) Cliquer sur Snapshot et sélectionner Gérer les snapshots 
f) Sélectionner un snapshot pour l’afficher ou le restaurer ou le supprimer 

 

8. Réseau et commutateur virtuel 
Réseau et commutateur virtuel est un outil de gestion intégré pour les systèmes d'exploitation 
QNAP, permettant aux utilisateurs de configurer et de gérer les interfaces réseau, les commuta-
teurs virtuels et les paramètres réseau. 
L'application intègre des environnements réseau physiques et virtuels, offrant une flexibilité dans 
la gestion du trafic réseau, la création de réseaux isolés et l'optimisation des performances pour 
diverses applications en réseau. 

a) A partir le bureau, cliquer sur l’icône Réseau et commutateur virtuel 
b) Cliquer sur le bouton Avancé pour afficher le menu Commutateur virtuel 
c)  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

d) Affichage de la liste des Commutateur virtuel existant 
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Création d’un commutateur virtuel 
a) Cliquer sur le menu Commutateur virtuel 
b) Cliquer sur Ajouter 
c) Sélectionner le mode avancé pour une configuration manuelle 
d) Choisir Le Mode de commutation défini par logiciel ou le Mode Basic pour une configuration 

automatique 

e) Cocher la case Adapter 2 
f) Cocher la case Activer le Spanning Tree Protocol (empêche les boucles de pont) 

g) Cliquer sur le bouton Suivant 
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h) Cocher la case Static IP 
i) Saisir une Adresse IP fixe (ex : 192.168.1.252) 
j) Saisir la passerelle 192.168.1.254 (adresse IP de la box) 

k) Ne pas cocher la case Activer le NAT pour pouvoir utiliser l’adapter2 sur une VM 
l) Si besoin, cocher la case Activer l’IPv6 
m) Saisir une adresse IP de Serveur DNS principal 

n)  Un résumé d’installation s’affiche 

o) Cliquer sur le bouton Appliquer 
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9. Virtualization Station 
Virtualization Station est un puissant hyperviseur sur vos appareils QNAP qui nous permet d’établir 
un environnement de virtualisation économique. Il prend en charge de nombreux systèmes  
d’exploitation, dont Windows, Linux et QuTScloud. Le NAS doit posséder au minimum de 8Go 
de ram. Il faut aussi copier les images .iso sur le NAS afin de les utiliser à la création d’une VM. 

a) Créer un dossier partagé avec File Station pour stocker les VMs 
b) Installer Virtualization Station 
c) Cliquer sur l’icône Virtualization Station 
d) Si demander, Cliquer sur le bouton OK pour créer un commutateur virtuel 
e) Cliquer sur le bouton Créer une machine virtuelle 

 
 
 
 
 
 
 
 
 
 
 
 

f) Saisir le nom de la VM, Choisir un emplacement pour la VM et un OS 

g) Saisir les paramètres de personnalisation 

• Ressources matérielles (Processeur, mémoire…) 

• Paramètres du disque dur (Capacité, image…) 

• Paramètre de l’adaptateur réseau 

• Paramètres du CD/DVD-ROM 

• Divers paramètres 

h) Dans la fenêtre de résumé, cliquer sur le bouton Terminer 
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Lancer une machine virtuelle 
a) Cliquer sur le bouton Machines virtuelles (1) 
b) Cocher la case en face de la VM pour la sélectionner 
c) Cliquer sur le menu déroulant Actions 

 
 
 
 
 
 
 

d) Cliquer sur le menu Démarrer 
 

10. Container Station 
Container Station est un OS léger basé sur Linux® et solution de virtualisation d'applications. 
Il intègre exclusivement les technologies de virtualisation légère LXD, Docker® et Kata. Ceci nous 
permet d’exécuter plusieurs systèmes Linux® isolés sur un NAS QNAP et télécharger des applis de-
puis le Docker® Hub/LXD Image Server Registry intégré. 

a) Installer Container Station 
b) Cliquer sur l’icône Container Station 

Créer une Application 
Applications est un outil puissant permettant de définir et de gérer des applications conteneurisées 
multi-services en utilisant un simple fichier YAML. Il simplifie l’orchestration des conteneurs  
en automatisant leur création, leur configuration et leur mise en réseau. Grâce à Applications,  
il est possible de déployer et de maintenir des environnements complexes avec un minimum  
d’effort, tout en garantissant la reproductibilité et la portabilité des configurations. 

a) Cliquer sur le menu Images 
b) Saisir un nom d’applications (ex : test) 
c) Saisir le code au format YAML ou copier un code existant 

Télécharger plusieurs exemples de Docker compose, compatible avec Applications 
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Créer un Conteneur 
Un conteneur est un format d’empaquetage qui regroupe tout le code et les dépendances d’une 
application dans un format standard, qui permet une exécution rapide et de fiable dans l’ensemble 
des environnements informatiques. 

a) Installer Container Station 
b) Cliquer sur l’icône Container Station 
c) Cliquer sur le menu Conteneurs 
d) Cliquer sur le bouton Créer 
e) Cliquer sur le bouton Explorer pour choisir un conteneur existant 
f) Cliquer sur le bouton Déployer en face du conteneur à installer 

Créer une image 
Une image de conteneur, est un fichier exécutable autonome utilisé pour créer un conteneur. 
Cette image de conteneur contient toutes les bibliothèques, dépendances et fichiers dont le  
conteneur a besoin pour s'exécuter. 

a) Cliquer sur le menu Images 
b) Cliquer sur le bouton Extraire pour télécharger une image prédéfinie 

 

13. Réinitialisation du NAS 
Il existe plusieurs possibilités de réinitialiser le NAS 

• Réinitialisation simple du système 

• Réinitialisation avancée du système 

• Restaurer les paramètres d’usine par défaut 

• Réinitialisation le NAS 

Réinitialisation simple du système 
Cette option réinitialise les valeurs par défaut sans supprimer les données utilisateurs. 

a) Maintenir enfoncer le bouton Réinitialiser pendant 3 secondes, un bip sonore se fait entendre.  

Réinitialisation avancée du système 
Cette option effectue une réinitialisation système de base, puis restaure les paramètres par défaut, 
supprime les utilisateurs, groupes et dossiers partagés. Les données utilisateurs sont conservées. 

a) Ouvrir le panneau de configuration 
b) Cliquer sur le menu Sauvegarde et restauration 
c) Cliquer sur l’onglet Restaurer les paramètres d’usine par défaut 

d) Cliquer sur le bouton Réinitialiser les paramètres 

Restaurer les paramètres d’usine par défaut 
Cette option restaure tous les paramètres système par défaut et formate les volumes disque. 

a) Suivre les étapes de la réinitialisation avancée 
b) Cliquer sur le bouton Réinitialiser les paramètres d’usine par défaut… 

Réinitialisation le NAS 
Cette option supprime toutes les données et réinstalle QTS 

a) Suivre les étapes de la réinitialisation avancée 
b) Cliquer sur le bouton Réinitialiser le NAS 

https://gdidees.eu/


 

https://gdidees.eu           Page 16 | 16 

14. Liens annexes 
Liste de contenu à consulter 

• Site officiel : https://www.qnap.com/fr-fr 

• Connexion Ssh : https://www.gdidees.eu/userfiles/file/docs/Connexion-SSH-avec-cles.pdf 

• Jellyfin : https://www.gdidees.eu/userfiles/Installation-ServeurJELLYFIN-Raspberry.pdf 

• Documentation officielle : https://docs.qnap.com/operating-system/qts/5.0.x 
 

15. Conclusion 
QuTS est un outil incontournable pour créer une multitude de services tel qu’un serveur de fichier, 
de mail, multimédia, streaming, etc... 
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